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1. Uvod

Tento dokument popisuje integra¢ni rozhrani aplikace ORO web klient, kterou provozuje Celni sprava na
svém portalu pro usnadnéni plnéni oznamovaci povinnosti podle § 12a, § 38 a § 43 zakona o povinném
znaceni lihu €. 307/2013 Sb., ve znéni pozdéjsSich pfedpisa.

1.1.

Cilova skupina

Dokument je uréen pracovnikiim a IT dodavatellim spoleénosti, které se rozhodly vyuZit integracni rozhrani
aplikace ORO web klient pro plnéni své oznamovaci povinnosti, a SPD HelpDesku Celni spravy.

1.2. Reference
Ref. Nazev URL
[1] Zakon ¢. 307/2013 Sb. o povinném znaceni
lihu, ve znéni pozdéjsich predpist
[2] ECR obalka 3.0 http://www.celnisprava.gov.cz/cz/clo/e-
customs/Stranky/ecr-obalka.aspx
[3] Zakon ¢.308/2013 Sb., kterym se méni nékteré
zékony v souvislosti s pfijetim zakona o
povinném znaceni lihu, ve znéni pozdéjsich
predpist
[4] Vyhlaska 334/2013 Sb. o provedeni nékterych
ustanoveni zakona o povinném znaceni lihu
[5] Seznam certifikovanych VAN operator( http://www.celnisprava.gov.cz/cz/clo/e-
customs/Stranky/van-operatoriii.aspx
[6] Portal Celni spravy http://www.celnisprava.gov.cz
[7] Specifikace struktury a formatu pro plnéni | http://www.celnisprava.gov.cz/cz/dane/registr-
oznamovaci povinnosti znl/Stranky/default.aspx
[8] Pfirucka aplikace ORO web klient https://app.celnisprava.gov.cz/OroKlient/
Data/PriruckaOROWebKlient. pdf
[9] Specifikace digitalniho podpisu XML Digital | http://www.w3.0org/TR/2002/
Signature (XML DSIG) REC-xmldsig-core-20020212/
[10] | Specifikace digitalniho podpisu XML | https://www.w3.0rg/TR/2003/NOTE-XAdES-
Advanced Electronic Signature (XAdES) 20030220/
http://www.etsi.org/deliver/etsi_ts/
101900_101999/101903/01.04.01_60/
ts_101903v010401p.pdf
1.3. Pouzité zkratky

Zkratka

ASEO

Systém zabezpecujici evidenci povoleni vztahujicich se k celnimu Ffizeni a autentizaci
osob komunikujicich se systémy Celni spravy
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CS Celni sprava

cu Celni afad

ECRbrana | Systém, ktery slouzi ke komunikaci Celni spravy s externimi subjekty

GRC Generalni reditelstvi cel

KP Kontrolni paska

LRN, ORN Interni identifikatory v ECR brané oznacované jako VedlejsilD a HlavnilD nutné pro
komunikaci prostfednictvim ECR brany ve formatu ECR obalky 3.0 [2]. Aplikace ORO web
klient tyto identifikatory pfidéluje automaticky a mohou byt pouzity uzivatelem pro
jednoznacné urceni pfislusné komunika¢ni vymény napfiklad pfi kontaktovani SPD
HelpDesku Celni spravy.

ORO Oznameni registrovanych osob - zkraceny nazev oznacujici oznamovaci povinnosti podle
§12a, § 38 a § 43 zadkona ¢. 307/2013 Sb., ve znéni pozdéjSich pfedpist

RZL Registr znaceni lihu

SOAP Simple Object Access Protocol

URL Uniform Resource Locator — odkaz na webovou stranku
XAdES XML Advanced Electronic Signature

XML Extensible Markup Language (W3C standard)

XML DSIG XML Digital Signature

WCF Windows Communication Foundation

2. Integracnirozhrani

Integracni rozhrani aplikace ORO web klient je webova sluzba, ktera slouzi vyrobclm a distributorim lihu
k usnadnéni plnéni jejich oznamovaci povinnosti podle zaékona 307/2013 Sh. o povinném znaceni lihu, ve
znéni pozdéjsich predpisll. Konkrétné umoziiuje odesilat sestavena oznameni opatiend digitalnim
podpisem Celni spravé, zjiStovat odpovédi na odeslana oznameni a vyhledavat odeslané i pfijaté zpravy
podle specifickych vyhledavacich parametr(l. Specifikace rozhrani ve formatu WSDL je dostupna v pfiloze
1 tohoto dokumentu.

Integracni rozhrani aplikace ORO web klient je plné propojeno s aplikaci ORO web klient, a proto je mozné
oznameni odeslana pfes integracni rozhrani prohlizet a pfipadné s nimi i dale pracovat v aplikaci ORO web
klient.

Integracni rozhrani aplikace ORO web klient je dostupné libovolnému vyrobci nebo distributorovi lihu
s platnym komunikaénim povolenim, ktery pod4d 74dost o pouZiti tohoto rozhrani na GRC Odbor 12 -
Informatiky.

2.1.  Podminky pro pouZiti integracniho rozhrani

Pro vyuzivaniintegracniho rozhrani aplikace ORO web klient je nutné splnit nasledujici pfedpoklady:

e Celni spravou pfidélené komunikacni povoleni pro doménu znaceni lihu,

e dostupnost dlvéryhodného zaruc¢eného osobniho elektronického podpisu podporujiciho
podepisovani asymetrickym Sifrovacim algoritmem RSA nebo DSA [2],

e zprovoznéni aplikace ORO web klient [8], a to pfedevSim:
e zaloZeni uzivatele na webovych strankach Celni spravy,
e pfihlaSeni do aplikace a vyplnéni idajl o zastupované spolecnosti.
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e podana adost o pouZiti integraéniho rozhrani na GRC Odbor 12 — Informatiky

3. Zabezpeceni pristupu

Pfistup k integracnimu rozhrani aplikace ORO web klient je fizen na zakladé Uc¢tl v adresarové sluzbé Active
Directory Celni spravy. Kazdy vyrobce nebo distributor, ktery chce vyuzivat integracni rozhrani, musi mit
vlastni ucet v Active Directory, pod kterym bude volat jednotlivé operace integracniho rozhrani. Zaroven
musi byt tento Ucet pfifazen k jemu pfisluSné spolecnosti v aplikaci ORO web klient.

Uzivatelské udaje jsou integraénimu rozhrani pfedavany pomoci Windows autentizace.

3.1. Ziskani uzivatelského uctu

Uzivatelské jméno a heslo technického uZivatelského Uctu pro pfistup k integracnimu rozhrani aplikace
ORO web klient jsou zajemci pfidéleny na zakladé jeho Zadosti o pouziti tohoto rozhrani podané na GRC
Odbor 12 —Informatiky. VeSkerou komunikaci ohledné integracniho rozhrani provadéjte pres HelpDesk
celni spravy, tel. 261331996.

3.2. Prirazenitechnického uzivatelského uctu

Pridéleny technicky uzivatelsky ucet musi byt v aplikaci ORO web klient pfifazen ke spole¢nosti, s jejimiz
daty ma pracovat. Pfifazeni uzivatelského Uctu je dostupné pouze uzivateli v roli Administrator.

Pomoci volby menu Nastaveni|UZivatelé ptfejdete na stranku spravy uzivatelskych uétd.

ORO WebKlient spravee@lhovarpodlipou.c2

Dom Doklady Sablony Zpravy Nastaveni Napoveda Odhlasit

Domd > Nastaveni > Ufivatelé

Nastaveni Uzivatelé

Osobni fidaje Pridat uZivatele | Pridat technického uZivatele |
Spoleénost
UZivatelé

vyrobky
Odbératelé

spravce@|ihovarpodlipou.cz spravce@lihovarpodlipou.cz Administrator 28.11.2013 13:00

Zde kliknutim na tlaCitko Pfidat technického uZivatele zobrazite dialog pro pfidani pfidéleného
uzivatelského uctu.
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Pridani technického uzivatele

L |
UZivatelské jménao:

b
Heslo:

Zadejte pridélené UZivatelské jméno a Heslo a potvrdte dialog tlacitkem UloZit. Technicky uZivatelsky ucet
se pfida do seznamu spravovanych uzivatell a zpfistupni se mu tim moZnost pracovat s daty spole¢nosti,
kterou v aplikaci zastupujete.

4. Protokol komunikace

Integra€ni rozhrani aplikace ORO web klient je zaloZzeno na technologii WCF (Windows Communication
Foundation) a s rozhranim je mozné komunikovat prostfednictvim protokolu SOAP (Simple Object Access
Protocol) verze 1.1.

Pro pfedavani chyb, které vznikly pfi zpracovani pozadavk( na integra¢ni rozhrani, je vyuZito standardniho
mechanismu pfedavani chybovych zprav SOAP aplikaci — pomoci zprav SOAP Fault. Vice o pfedavanych
chybéch viz kapitola Zpracovani chyb.

4.1.  Umisténiintegracniho rozhrani

URL adresa testovaci a produkéni webové sluzby integraéniho rozhrani aplikace ORO web klient je sdélena
zdjemci s platnym komunika¢nim povolenim pro oblast znaceni lihu na zadkladé jeho Zadosti o pouZiti
tohoto rozhrani podané na GRC Odbor 12 — Informatiky.

5. Pouzité datové typy

Pro vyménu dat definuje integracni rozhrani aplikace ORO web klient datové objekty zndzornéné
v nasledujicim diagramu a popsané v nasledujicich kapitolach.
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«XS5DoomplexTypes +StavZpravy wenumeraticns
UdajeZprawy TypStawvuZpravy
1.1
+ |dZpravy :guid Megdeslanc
+ DatumVytvoreni dateTime Zasilano
+ DatumZpracovani :dateTime [0..1] Odeslano
Prijato
+UdajeZpravy xl‘l o.- +Udaje2pravyf\\ 1.1 AN
+TypOznameni | «enumerations
TypOznameni
CZL001
CZLOD2
wASDoomplexTy... EZL:K
ArrayOfldajeZpravy CILERR
ECRERR
0.1
+ORM =iring
+‘v."yh|edane2ptawx\ 0.1 aXSDsimpleTy...
ORNType
0.1
«¥SDcomplexTypes «¥SDcomplex... *LRN stning
VysledekHledaniZpraw Zprawva X SOsimpleTy..
LRNType
wXSDelements
+ AktualniStrana :int

+ CeleemZaznamu :int
+ WelikostStrany :int

5.1.

Vycet TypOznameni

Vycéet TypOznameni predstavuje typ zasilaného oznameni nebo typ pfijaté odpovédi na odeslané
oznameni. Vycet TypOznameni mUzZe nabyvat nasledujicich hodnot:

e (CZL0O01-o0znadamenidrzitele § 38,
e (CZL002-o0znameni distributora lihu § 43,
e (CZL003-o0znameni osoby povinné znacit lih § 12a,

e (CZLOK-odpovéd ,oznameni pfijato“,

e CZLERR - odpovéd ,,oznameni odmitnuto®,

e ECRERR - odpoveéd ,,oznameni odmitnuto ECR branou®.

Podrobnosti o jednotlivych typech oznameni lze nalézt ve Specifikaci struktury a formatu pro podavani
oznamovaci povinnosti [7].

5.2. Vycet TypStavuZpravy

Vycet TypStavuZpravy piedstavuje typ stavu odeslanych i pfijatych zprav. Vycet TypStavuZpravy mze
nabyvat nasledujicich hodnot:

e Neodeslano - zprava zatim nebyla odeslana Celni spraveé ke zpracovani,
e Zasilano - zprava je pravé ted zasilana Celni spraveé ke zpracovani,
e Odeslano -zpréava byla Uspésné odeslana Celni sprave ke zpracovani,

e  Prijato - zpréva byla pfijata z Celni spravy.
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5.3. Typ UdajeZpravy

Datovy typ UdajeZpravy ptfedstavuje jednu zpravu s oznamenim, ktera byla odeslana Celni spravé
ke zpracovani, nebo jednu pfijatou odpovéd s vysledkem zpracovani oznameni. Datovy typ UdajeZpravy
obsahuje pouze zakladni Udaje o zpravé a o oznameni, které je ve zpravé obsazeno.

Nazev Datovy typ Popis
IdZpravy UulID Unikatni identifikator zpravy.
StavZpravy TypStavuZpravy | Typu stavu zpravy.
TypOznameni TypOznameni Typ ozndmeni v této zprave.
LRN string[7] Pridéleny vedlejsi identifikator oznameni.
ORN string[20] Pfidéleny hlavni identifikator oznameni.
DatumVytvoreni datetime Datum a Cas vytvofeni zpravy.
DatumZpracovani | datetime Datum a ¢as odeslani zpravy ke zpracovani nebo datum a ¢as
pfijeti zpravy odpovédi.

5.4. TypZprava

Datovy typ Zprava predstavuje jednu zpravu s oznamenim, ktera byla odeslana Celni sprave ke zpracovani,
nebo jednu pfijatou odpovéd s vysledkem zpracovani oznameni. Datovy typ Zprava obsahuje zakladni
Udaje zpravy a oznameni definované v datovém objektu UdajeZpravy a navic i XML data odeslaného
oznameni (CZL001, CZL002 nebo CZL003) nebo pfijaté odpovédi (CZLOK, CZLERR nebo ECRERR) ve
formatu XML.

Nazev Datovy typ ‘ Popis

UdajeZpravy UdajeZpravy Zakladni udaje zpravy a oznameni.
Oznameni XML Odeslané oznameni nebo pfijatéa odpovéd ve formatu XML,
které odpovida specifikaci struktury a formatu [7].

5.5. Typ VysledekHledaniZprav

Datovy typ VysledekHledaniZprav predstavuje jednu stranku vysledku vyhledavani zprav. Datovy typ
VysledekHledaniZprav obsahuje zakladni idaje vyhledanych zprav a Udaje o strankovani.

Nazev Datovy typ Popis

CelkemZaznamu int Celkovy pocet vyhledanych zaznamdu.
VelikostStrany int Pocéet zaznam( na jedné strané.
AktualniStrana int Cislo strany s vysledky vyhledavani.

VyhledaneZpravy UdajeZpravy[] Seznam zprav, které vyhovuji zadanym vyhledavacim
parametriim.
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6. Operace

Integracni rozhrani aplikace ORO web klient definuje tyto operace, které jsou podrobné popsany
v nasledujicich kapitolach:

e ImportujZpravu —operace pro import oznameni a jeho odeslani,

o VratUdajeZpravy — operace pro ziskani zékladnich udajl zpravy,

e VratZpravu - operace pro ziskani Udajl zpravy véetné oznameni ve formatu XML,
e VratZpravuOdpovedi - operace pro ziskani zpravy odpovédi,

e NajdiZpravy — operace pro nalezeni zprav podle vyhledavacich parametrd,

e VerzeSluzby - operace pro zji§téni aktualni verze integracniho rozhrani.

VSem operacim integracniho rozhrani jsou dostupna vesSkera data pfislusné spole¢nosti. Operacemi,
jejichz nazvy zacinaji Vrat* a Najdi*, \ze vyhledat i ty zpravy, které byly vytvofeny a odeslany v aplikaci ORO
web klient. Podobné je mozné v aplikaci ORO web klient v pfehledu zprav zobrazit i vSechny zpravy, které
byly vytvofeny a odeslany pres integracni rozhrani.

6.1. Operace ImportujZpravu

Operace ImportujZpravu slouzi pro import oznameni a jeho odeslani Celni spravé ke zpracovani. Data
formulafe musi byt podepsana digitalnim podpisem XAdES.

Vstupni parametry

Nazev Datovy typ Povinné pole

Oznameni | XML Ano Oznameni ve formatu XML véetné elementu digitalniho
podpisu ve formatu XAdES.

Vystupni hodnoty

Datovy typ

IdZpravy uUuiD Pridéleny unikatni identifikator zpravy.

Poznamky

e Ozndmeni CZL001, CZL002 nebo CZL003 pfenasené v parametru Oznameni musi obsahovat
digitalni podpis podle specifikace XML Advanced Electronic Signature verze 1.4.1 [10]. Digitalni
podpis musi byt vytvofen nad celym XML oznameni a musi byt v XML oznameni zahrnut jako
posledni element kofenového XML elementu (tzv. typ podpisu Enveloped) a musi splhiovatvSechny
pozadavky systému ECR brana [2] (v sou¢asné dobé se jedna pfedevS§im o pozadavek podepsani
zpravy certifikdtem s asymetrickym Sifrovacim algoritmem RSA nebo DSA a vytvofeni miniatury
podpisu hash funkci z rodiny SHA-2).

e Hodnota elementu [/dOznameni vstupnihooznameni je shodna svyslednym unikatnim
identifikatorem zpravy IdZpravy.

Priklad

Pfiklad oznameni podepsaného digitalnim podpisem XML Advanced Electronic Signature. Element
digitalniho podpisu Signature je poslednim elementem kofenového elementu (typ podpisu Enveloped), pro
podpis byl zvolen certifikat s Sifrovacim algoritmem RSA a pro vytvofeni miniatury byla pouzita hash funkce
SHA-512.
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<CZLo01l xmlns="http://www.celnisprava.cz/XMLSchema/RZL/0Oznameni/CZL001/1.2.0"
xmlns:t="http://www.celnisprava.cz/XMLSchema/RZL/Oznameni/Typy/1.2.0">
<Hlavicka>
<t:IDOznameni>6cf64a2b-951d-44bd-b00a-7becOcadfc55</t:ID0Oznameni>
<t:Vytvoreno>2019-10-02T11:57:30.7460512Z</t:Vytvoreno>
<t:0znameniZaDen>2019-09-27</t:0znameniZaDen>
<t:TypPodani>Radne</t:TypPodani>
<t:0desilatelDIC>CZ61459640</t:0desilatelDIC>
</Hlavicka>
<Vyrobky>
<t:Vyrobek>
<t:IDVyrobku>IDV1</t:IDVyrobku>
<t:Vyrobce>Lihovar pod lipou s.r.o.</t:Vyrobce>
<t:Nazev>Borovicka</t:Nazev>
<t:0bjem>500</t:0bjem>
<t:EAN>1234570000002</t : EAN>
<t:Sarze>a</t:Sarze>
<t:ProcentolLihu>40.9</t:ProcentoLihu>
</t:Vyrobek>
<t:Vyrobek>
<t:IDVyrobku>IDV2</t:IDVyrobku>
<t:Vyrobce>Lihovar pod lipou s.r.o.</t:Vyrobce>
<t:Nazev>Smrkovice</t:Nazev>
<t:0bjem>500</t:0bjem>
<t:EAN>1234560000005</t : EAN>
<t:Sarze>a</t:Sarze>
<t:ProcentolLihu>45.6</t:ProcentoLihu>
</t:Vyrobek>
</Vyrobky>
<Polozky>
<Polozka>
<Odberatel>
<t:IC>22222227</t:1C>
<t:DIC>CZ22222227</t:DIC>
<t:Nazev>Velkoobchod u dubu</t:Nazev>
</0dberatel>
<Uvolneni>
<t:PohybLihu>
<t:IDVyrobku>IDV1</t:IDVyrobku>
<t:Pocet>36</t:Pocet>
</t:PohybLihu>
</Uvolneni>
<VolnyObeh>
<t:PohybLihu>
<t:IDVyrobku>IDV2</t:IDVyrobku>
<t:Pocet>42</t:Pocet>
</t:PohybLihu>
</VolnyObeh>
<VraceniUvolneni>
<t:PohybLihu>
<t:IDVyrobku>IDV2</t:IDVyrobku>
<t:Pocet>1</t:Pocet>
</t:PohybLihu>
</VraceniUvolneni>
<VraceniVolnehoObehu>
<t:PohybLihu>
<t:IDVyrobku>IDV2</t:IDVyrobku>
<t:Pocet>6</t:Pocet>
</t:PohybLihu>
</VraceniVolnehoObehu>
</Polozka>
</Polozky>
<Signature Id="signature-283182791" xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha512" />
<Reference Id="xadesReference-311873414" URI="">

<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature” />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512" />
<DigestValue>Z47I1Qd...... RGRg==</DigestValue>
</Reference>

<Reference URI="#xadesSignedProperties-440097499"
Type="http://uri.etsi.org/01903#SignedProperties">
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512" />
<DigestValue>Z48Q0X...... gekA==</DigestValue>
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</Reference>
</SignedInfo>
<SignatureValue>aaZVBu...... ec8w==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIEm...... 1JbbA=</X509Certificate>
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties Target="#signature-283182791" xmlns="http://uri.etsi.org/01903/v1.3.2#">
<SignedProperties Id="xadesSignedProperties-440097499">
<SignedSignatureProperties>
<SigningTime>2016-08-01T06:42:31.6323061Z</SigningTime>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha512"
xmlns="http://www.w3.0rg/2000/09/xmldsig#" />
<DigestValue
xmlns="http://www.w3.0rg/2000/09/xmldsig#">12asdp...... ZpOw==</DigestValue>
</CertDigest>
<IssuerSerial>
<X509IssuerName xmlns="http://www.w3.0rg/2000/09/xmldsig#">0U=...... , 0=".0.. . ",
CN="...... ", C=CZ</X509IssuerName>
<X509SerialNumber xmlns="http://www.w3.0rg/2000/09/xmldsig#">57030</X509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
</SignedSignatureProperties>
<SignedDataObjectProperties>
<DataObjectFormat ObjectReference="#xadesReference-311873414">
<MimeType>text/xml</MimeType>
</DataObjectFormat>
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties />
</UnsignedProperties>
</QualifyingProperties>
</Object>
</Signature>
</CZLoo1>

6.2. Operace VratUdajeZpravy

Operace VratUdajeZpravy slouZi kziskani zakladnich udajl zpréavy podle zadaného unikatniho
identifikatoru zpravy. Operace mUzZe byt pouZita pro importované (odeslané) zpravy i pro pfijaté zpravy
odpoveédi.

Vstupni parametry

Nazev Datovy typ Povinné pole

IdZpravy | UUID Ano Unikatni identifikator zpravy.

Vystupni hodnoty

Datovy typ ‘

UdajeZpravy UdajeZpravy Zakladni udaje vyhledané zpravy.

6.3. Operace VratZpravu

Operace VratZpravu slouzi k ziskani Gdajd zpravy véetné odeslaného oznameni nebo odpovédina odeslané
oznameni (téla zpravy) ve formatu XML podle zadaného unikatniho identifikatoru zpravy. Operace muze byt
pouzita pro importované (odeslané) zpravy i pro pfijaté zpravy odpovédi.
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Vstupni parametry

Nazev Datovy typ Povinné pole

IdZpravy | UUID Ano Unikatni identifikator zpravy.

Vystupni hodnoty

Datovy typ ‘

Zprava Zprava Veskeré udaje vyhledané zpravy.

6.4. Operace VratZpravuOdpovedi

Operace VratZpravuOdpovedi slouzi k ziskani pfijaté zpravy odpovédi s vysledkem zpracovani oznameni
podle zadaného unikatniho identifikatoru odeslané zpravy. V pfipadé, Ze odpoveéd na zpravu se zadanym
unikatnim identifikatorem jes$té neexistuje (nebyla pfijata), operace vrati prazdny vysledek. Operace mUze
byt pouzita pouze pro importované (odeslané) zpravy.

Vstupni parametry

Nazev Datovy typ Povinné pole

IdZpravy | UUID Ano Unikatni identifikator odeslané zpravy.

Vystupni hodnoty

Datovy typ ‘

ZpravaOdpovedi Zprava VeSkeré Udaje vyhledané zpravy odpovédi, pokud jiz
odpoved existuje.

6.5. Operace NajdiZpravy

Operace NajdiZpravy slouzi pro vyhledani zprav podle zadanych vyhledavacich parametrl. Vyhledané
zaznamy (zpravy) vyhovujici zadanym parametrim jsou strdnkované — to znamena, Ze je vzdy vraceno jen
urcéité mnoZstvi zaznamu a dal$i daje o aktualni strané a celkovém pocétu zaznamU vyhovujicich zadanym
parametriim. Vyhledané zaznamy jsou fazené podle data DatumVytvoreni.

Vstupni parametry

Datovy typ Povinné

pole

TypOznameni TypOznameni Ne Typ oznameni, které ma operace vyhledat.
Pokud je parametr prazdny, pak operace
vyhleda zpravy s libovolnym typem oznameni.

StavZpravy TypStavuZpravy | Ne Typu stavu zprav, které ma operace vyhledat.
Pokud je parametr prazdny, pak operace
vyhleda zpravy s libovolnym stavem zpravy.

DatumVytvoreniOd | datetime Ne Minimalni datum vytvofeni zpravy, které ma
operace vyhledat. Pokud je parametr prazdny,
pak operace vyhledava max. 60 dni staré zpravy
(pouzije se hodnota aktualni datum - 60 dni).
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DatumVytvoreniDo | datetime Ne Maximalni datum vytvofeni zpravy, které ma
operace vyhledat. Pokud je parametr prazdny,
pak operace pouzije aktualni datum.

Strana int Ne Cislo strany, ze které ma operace vratit
zaznamy. Cislovani stran zadina &islem 1.
Pokud je parametr prazdny, pak operace vrati
zdznamy na prvni strané.

Vystupni hodnoty

Datovy typ

VysledekHledaniZprav | VysledekHledaniZprav | Jedna strana zprav  vyhovujicich  zadanym
vyhledavacim parametram.

6.6. Operace VerzeSluzby

Operace VerzeSluzby slouzi k ziskani aktualniho Cisla verze integracniho rozhrani.

Vstupni parametry

Operace nema zadné vstupni parametry.

Vystupni hodnoty

Datovy typ

VerzeSluzby string Aktualni ¢islo verze integracniho rozhrani.

7. Zpracovani chyb

Pfi zpracovani pozadavku integraénim rozhranim aplikace ORO web klient mohou nastat nasledujici typy
chyb:

e Chyba zabezpeceni je vyvolana v pfipadé, Ze klient zadal nespravné pfihlaSovaci udaje, nebo
v pfipadé, Ze se snaZi pfistoupit ke zdrojlm, které pro néj nejsou uréeny (napf. se snazi zjistit idaje
zpravy, kterou zalozila jina spoleCnost).

e Validaéni chyba je vyvolana v pfipadé, Ze klient nezadal nékteré povinné nebo zadal formalné
nespravné vstupni parametry pfislusné operace.

e Aplikaéni chyba je vyvolana v pfipadé, ze zadané vstupni parametry pfisluSné operace jsou
formalné v potfadku, ale pfi jejich zpracovani nastala néjaka ocekavana chyba. MlZe se jednat
napfiklad o chybu zplsobenou zadanim neexistujiciho unikatniho identifikatoru zpravy nebo
importem oznameni, které neodpovida pfedepsanému XSD schématu.

e Systémova chyba je vyvoldna v pfipadé, Zze dojde k vnitfni chybé systému, kterou klient nemuze
nijak ovlivnit. Jedna se napfiklad o chybu zplsobenou nedostupnosti databaze nebo chybou
aplikaéni logiky integracniho rozhrani.

VSechny vyvolané chyby jsou klientovi pfedany pomoci zprav SOAP Fault. Zprava SOAP Fault obsahuje v
elementu faultcode typ vyvolané chyby, v elementu faultstring popis chyby a v elementu detail vlastni
objekt Chyba s podrobnym popisem chyby, ktera nastala.
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7.1. Typ Chyba

Datovy objekt Chyba pfedstavuje obecnou chybu, ktera vznikla pfi zpracovani pozadavku pfes integra¢ni
rozhrani.

Nazev Datovy typ Popis

TypChyby TypChyby Oznaceni typu chyby. Jedna z hodnot Validace, Aplikace
nebo System. Odpovida hodnoté uvedené velementu
faultcode zpravy SOAP Fault.

Popis string Popis chyby. Odpovida hodnoté uvedené v elementu
faultstring zpravy SOAP Fault.

ValidacniChyby ValidacniChyba(] Seznam valida¢nich chyb. Pole je vyplnéno pouze
v pfipadé, ze typ chyby, ktera nastala, je Validace.
Reference string Oznaceni pole, kterého se valida¢ni chyba tyka.
Kod string Kéd valida¢niho pravidla, které bylo poruseno.
Popis string Popis valida¢ni chyby.

8. Priklad konfigurace

Nize je uveden pfiklad konfigurace klientské aplikace komunikujici s integra€nim rozhranim aplikace ORO
web klient zaloZené na technologii WCF. PovSimnéte si pfedevSim maximalniho limitu 20 MB pro zasilané,
resp. pfijimané zpravy a €asového limitu 2 minuty a 30 sekund pro zpracovani jednoho pozadavku.

<system.serviceModel>
<bindings>
<basicHttpBinding>
<binding name="oroBinding"
maxReceivedMessageSize="20971520"
maxBufferSize="20971520"
sendTimeout="0:02:30">
<readerQuotas maxDepth="32"
maxStringContentLength="20971520"
maxArraylLength="1638400" />
<security mode="Transport">
<transport clientCredentialType="Windows" />
</security>
</binding>
</basicHttpBinding>
</bindings>
<client>
<endpoint name="ZpravyWsEndpoint"
address="[url]/ZpravyWs.svc"
binding="basicHttpBinding" bindingConfiguration="oroBinding"
contract="[namespace].IZpravyWs" />
</client>
</system.serviceModel>

9. Reseni problém(i

Tato kapitola obsahuje popis feSeni nejcastéjsich problému pfi praci s integracnim rozhranim aplikace
ORO web klient. Pokud zde nenajdete feSeni Vaseho problému, kontaktujte SPD HelpDesk Celni spravy —
viz kontakt na SPD HelpDesk na adrese:

e  http://www.celnisprava.gov.cz/cz/o-nas/kontakty/Stranky/helpdesk-kontakty.aspx
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9.1. Odpovéd ECRERR

Odpovéd ECRERR znamena, Ze odeslana zprava byla odmitnuta ECR branou - v takovém pfipadé tedy
vlibec nedoslo k jejimu zpracovani Celni spravou. Nejéastéjsi dlvody odmitnuti zpravy ECR branou jsou
nasledujici:

Verify sigh SMIME/XML failed due to message changes
Tato chyba nastava v pfipadé, ze XML dokument oznameni byl modifikovan po jeho opatfeni digitalnim
podpisem XML Signature. Ovérte, ze po pfidani digitalniho podpisu do XML dokumentu oznameni:

e v XML dokumentu nenastala Zzddna zména dat,

e a nebyl zménén format XML dokumentu (zména odfadkovani, pfidani mezer nebo tabulatord
a podobné).

ID for declarant is unknown

Verify sign SMIME/XML failed due to the unauthorized certificate. Certificate number: $

Tyto chyby mohou nastat v pfipadé, ze komunikacni povoleni nebo certifikat, kterym bylo oznameni
podepsano, nejsou zavedeny v systému ASEO Celni spravy. Ovéfte, Ze komunikaéni povoleni, které je
vyplnéné v profilu spole¢nosti v aplikaci ORO web klient, a certifikat, kterym podepisujete oznameni, jsou
zavedeny v systému ASEO.

Verify sign SMIME/XML failed due to the incorrect certificate chain or certificate revocation

Tato chyba nastava v pripadé, zZe certifikat, kterym doslo k podepsani zpravy, je neplatny —tj. certifikat nebo
néktery zjemu nadfazenych certifikatd v certifika¢nim Fetézci je neddvéryhodny, certifikatu jiz skoncila
nebo nezacala platnost nebo je certifikat na seznamu odvolanych certifikat(.

Strong RSA key (2048bit) and SHA2 digest required

Invalid certificate asymmetric algorithm: $

Invalid certificate signature algorithm: $

Tyto chyby mohou nastat vpfipadé, ze kvytvoreni digitalniho podpisu nebyl pouzit certifikat
s asymetrickym Sifrovacim algoritmem RSA nebo DSA nebo kvytvofeni miniatury podpisu nebyl pouzit
hash algoritmus z rodiny SHA-2.

Popis jednotlivych chyb ECR brany a jejich mozna feSeni naleznete ve Specifikaci ECR obalky [2].

9.2. Pristup odepren ke vSem operacim

Pokud volani vSech operaci integraéniho rozhrani (kromé operace VerzeSluzby) konc&i chybou typu
Zabezpeceni, potom ovérte, Ze:

e zadané uzivatelské jméno a heslo pfidéleného technického uzivatelského uc€tu jsou spravné
(napfiklad pfihlasenim do aplikace ORO web klient),

e atechnicky uzZivatelsky Ucet je v aplikaci ORO web klient pfifazen ke spole¢nosti, kterou v aplikaci
zastupujete.

10.  Pfilohy

e Prfiloha 1-Definice rozhrani ve formatu WSDL (ORO_WSDL.zip)
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